Umowa powierzenia przetwarzania danych osobowych
(dalej ,Umowa powierzenia”)

Umowa powierzenia Nr ........cccvvvveinennssnssennesnns zawarta dnia ......ceeevineneninninnennes

Szpital Miejski im. Franciszka Raszei z siedzibg w Poznaniu przy ul. Mickiewicza 2, NIP 781-16-19-
837, REGON 000313325, reprezentowang przez:

- Elzbiete Wrzesiriska- Zak — Dyrektora,

zwang w dalszej czesci niniejszej umowy ,,Zleceniodawcy” lub ,,Administratorem”

oraz

................................................................................ Z SIedzibg W ey
D et et s , REGON ...oooiiiiriiie e , reprezentowang przez:

zwang dalej ,,Procesorem”,

zwanymi dalej tgcznie ,,Stronami” lub indywidualnie ,,Strong”.

Zwazywszy, ze:

Strony tgczy umowa o $swiadczenie ustug z dnia ..o, (dalej: ,,Umowa Gtéwna”) i o
ile dla jej wykonania niezbedne jest powierzenie przetwarzania danych osobowych, to odbywa
sie ono na mocy niniejszej Umowy powierzenia,

Strony zobowigzane sg do stosowania przepisdw Rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej: ,,RODO”),

Strony postanowity okresli¢ zasady powierzenia przetwarzania danych osobowych,

Strony zgodnie postanawiajg zawrzec niniejszg Umowe powierzenia o nastepujgcej tresci:
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Postanowienia ogdlne

Szpital Miejski im. Franciszka Raszei o$wiadcza, ze jest Administratorem w rozumieniu art. 4 pkt
7 RODO.

Procesor oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz
wykwalifikowany personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy powierzenia,
w zgodzie z obowigzujgcymi przepisami prawa. W szczegdlnosci Procesor oswiadcza, ze znane



mu sg zasady przetwarzania i zabezpieczenia danych osobowych wynikajgce z RODO.

Na podstawie Umowy Gfownej Procesor bedzie przetwarzat dane osobowe na polecenie
Administratora na warunkach okreslonych w niniejszej Umowie powierzenia.

§2
Przedmiot Umowy

Strony zgodnie os$wiadczajg, ze o ile dla wykonania Umowy Gtéwnej niezbedne jest
przetwarzanie danych osobowych to z zastrzezeniem postanowien § 10 - szczegotowy ich zakres
dotyczacy kategorii danych osobowych (dalej ,,Dane” lub ,powierzone dane osobowe”), okresu
ich przetwarzania oraz zasad ich usuwania oraz zwrotu, jak réwniez kategorii podmiotéw, ktdrych
dane dotyczg zostaty opisane w Zatgczniku nr 1 do niniejszej Umowy powierzenia.

Administrator powierza Procesorowi przetwarzanie danych osobowych w zakresie danych
zwyktych i danych szczegdlnych zapisanych na urzgdzeniach w celu wykonywania przez
Procesora Swiadczen okreslonych Umowg Gtéwng, polegajgacych Na: ......cccceveeeveeveccecinievecreee e ,
okreslonych w warunkach wspétpracy miedzy Stronami.

§3
Obszar przetwarzania

Procesor nie moze przekazywa¢ (transferowaé) danych do panistwa trzeciego, ktdre znajduje sie
poza Europejskim Obszarem Gospodarczym, chyba ze Administrator udzieli mu uprzedniej,
pisemnej zgody zezwalajgcej na taki transfer.

Jesli Administrator udzieli Procesorowi zgody na przekazanie Danych do panstwa trzeciego,
ktore znajduje sie poza Europejskim Obszarem Gospodarczym, Procesor moze dokonaé
transferu tych Danych tylko na zasadach okreslonych w obowigzujgcych przepisach.

§4
Wydanie Danych

W celu wykonania czynnosci, o ktérych mowa w § 2 powyzej, Administrator przekaze Dane
Procesorowi lub udostepni je zgodnie z roboczymi ustaleniami Stron.

§5
Obowigzki Procesora

Procesor jest zobowigzany przy wykonywaniu czynnosci, o ktérych mowa w § 2 powyzej,
stosowac sie do instrukcji Administratora, jezeli Administrator takie instrukcje mu przekaze.

Procesor zobowigzuje sie przetwarza¢ Dane zgodnie z RODO, polskimi przepisami przyjetymi w
celu umozliwienia stosowania RODO, innymi obowigzujgcymi przepisami prawa, Umowg
Gtéwna, Umowa powierzenia oraz instrukcjami Administratora, o ktérych mowa w ust. 1
powyzej.

Procesor zobowigzuje sie przetwarza¢ Dane wytacznie na udokumentowane polecenie
Administratora (na podstawie niniejszej Umowy powierzenia lub w ramach instrukgcji, o ktérych
mowa w ust. 1 powyzej lub w innym oswiadczeniu dostarczonym Procesorowi przez
Administratora), chyba ze obowigzek przetwarzania Danych w zakresie wykraczajgcym poza
Umowe powierzenia oraz powyzsze instrukcje i wystgpienia Administratora nakfada na
Procesora obowigzujgce prawo. Procesor kazdorazowo poinformuje Administratora drogg
elektroniczng — przed rozpoczeciem przetwarzania — o tym obowigzku prawnym, o ile wtasciwe
przepisy nie zabraniajg mu udzielania takiej informacji z uwagi na wazny interes publiczny.

Procesor zobowigzuje sie do przetwarzania Danych wytgcznie w zakresie i celu przewidzianym w
niniejszej Umowie powierzenia lub Umowie Gféwnej. Procesor ponosi odpowiedzialnos$¢ za



10.

11.

12.

przetwarzanie danych niezgodnie z postanowieniami Umowy powierzenia, a takie z
naruszeniem obowigzujgcych przepiséw prawa dotyczgcych przetwarzania danych osobowych, a
w szczegodlnosci przepiséw RODO.

Przez przetwarzanie danych rozumie sie jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informatycznych.

Procesor zobowigzuje sie stosowal przez caty okres obowigzywania Umowy powierzenia
odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa
odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb fizycznych, ktérych Dane beda
przetwarzane, oraz zapewni¢ realizacje zasad ochrony danych w fazie projektowania oraz
domysinej ochrony danych okreslonych w art. 25 RODO.

Procesor zobowigzuje sie wspiera¢ Administratora (w szczegdlnosci poprzez stosowanie
odpowiednich srodkéw technicznych i organizacyjnych) w realizacji obowigzku odpowiadania na
zadania oséb, ktérych Dane dotyczg, w zakresie wykonywania ich praw okreslonych w rozdziale
[l RODO. Wspétpraca Stron w zakresie wskazanym w zdaniu poprzedzajgcym powinna odbywac
sie w formie i terminie umozliwiajgcym realizacje tych obowigzkéw przez Administratora. W
zwigzku z realizacjg tego obowigzku Procesor jest w szczegdlnosci zobowigzany do udzielania
informacji oraz ujawnienia powierzonych Danych (lub ich kopii) na zgdanie Administratora w
terminie 5 dni, w formie okreslonej przez Administratora. Procesor powinien rdéwniez
niezwtocznie, jednak nie pdzniej niz w terminie 2 dni, poinformowac¢ Administratora o wniosku
dotyczacym realizacji praw osoby, ktérej Dane zostaly powierzone Procesorowi przez
Administratora, ztozonym u Procesora. Procesor nie bedzie jednak odpowiadat na taki wniosek
bez uprzedniej zgody lub wyraznego polecenia Administratora.

Procesor zobowigzuje sie pomagac¢ Administratorowi wywigzac sie z obowigzkéw okreslonych w
RODO, w tym w szczegdlnosci w art. 32-36 RODO.

Procesor zobowigzuje sie prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania Danych
dokonywanych w imieniu Administratora.

Procesor zobowigzuje sie udostepnia¢ Administratorowi na kazde jego zgdanie, nie pdzniej niz w
terminie 3 dni, wszelkie informacje niezbedne do wykazania spetnienia przez Administratora lub
Procesora — w zaleznosci od tresci zgdania Administratora - obowigzkéw wynikajgcych z
wiasciwych przepisdw prawa, w szczegdlnosci z RODO, w tym przekazywac informacje o
stosowanych zabezpieczeniach, zidentyfikowanych zagrozeniach w obszarze ochrony danych
osobowych.

Procesor zobowigzuje sie niezwtocznie informowaé¢ Administratora, jezeli, jego zdaniem,
instrukcja Administratora udzielona zgodnie z ust. 1 i 3 powyzej stanowi naruszenie RODO lub
innych przepisdw krajowych lub unijnych o ochronie danych osobowych; informacja w tym
przedmiocie powinna zawiera¢ stosowne uzasadnienie i wskazanie przepisu prawa, ktory,
zdaniem Procesora, zostat naruszony.

Procesor zobowigzuje sie niezwtocznie, jednak nie pdzniej niz w ciggu 2 dni, informowac (o ile
nie doprowadzi to do naruszenia przepisbw obowigzujgcego prawa) Administratora o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym
przetwarzania Danych przez Procesora, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania Danych, skierowanej do Procesora, o wszelkich kontrolach i
inspekcjach dotyczacych przetwarzania Danych przez Procesora, w szczegdlnosci prowadzonych
przez organ nadzoru, a takze o wszelkich skargach oséb zwigzanych z przetwarzaniem ich danych
osobowych. Obowigzek ten istnieje nawet po wygasnieciu lub rozwigzaniu Umowy powierzenia.
Administrator, zaréwno w czasie obowigzywania Umowy powierzenia, a takze po jego
wygasnieciu lub rozwigzaniu ma prawo do:



a) uczestniczenia w kontroli,
b) wnoszenia uwag do tresci sprawozdania pokontrolnego,

c) wnoszenia uwag do tresci odpowiedzi na pisma i decyzje organu nadzorczego dotyczace
chociazby posrednio przetwarzania powierzonych danych osobowych, jak réwniez uwag do
tresci odpowiedzi na skargi podmiotéw Danych udzielanych przez Procesora.

§6
Personel i podwykonawcy Procesora

1. Procesor moze zleci¢ wykonywanie okreslonych w Umowie Gtéwnej dziatan wytgcznie
pracownikom (personel Procesora) upowaznionym i dziatajgcym na polecenie Procesora,
zobowigzujac te osoby do zachowania standardéw ochrony danych osobowych okreslonych w
RODO i w niniejszej Umowie powierzenia. Procesor ponosi odpowiedzialnos¢ za dziatania i
zaniechania powyzszych osdéb jak za swoje wtasne dziatania lub zaniechania.

2. Procesor zobowigzuje sie, ze wszystkie osoby dokonujace przetwarzania Danych w imieniu
Procesora, przed przystgpieniem do wykonywania tych czynnosci:

a) podpiszg oswiadczenie o odpowiedzialnosci za ochrone powierzonych danych osobowych.
Na zadanie Administratora tres¢ oswiadczenia zostanie przedstawiona do akceptacji;

b) zobowiazg sie do zachowania tajemnicy lub beda podlegaé¢ odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy i beda dziata¢ wytgcznie w zakresie udzielonego im
upowaznienia, w tym bedg podejmowac wytgcznie czynnosci, o ktérych mowa w § 2
powyzej;

c) zostang przeszkolone z przepiséw dotyczacych przetwarzania danych osobowych. Szkolenie
bedzie obejmowato w szczegdlnosci nastepujgce zagadnienia:

— podstawowe definicje zwigzane z przetwarzaniem danych, w tym definicje danych
osobowych.

—  zasady i warunki przetwarzania danych osobowych,

— zasady bezpieczenstwa, w tym zakaz dokonywania bez upowaznienia: odczytu,
modyfikacji, powielania, usuwania, zapisywania na nosnikach oraz przekazywania
danych w dowolnej formie,

—  prawa osoéb, ktérych dane sg przetwarzane,
—  zasady zgtaszania naruszen ochrony danych osobowych.
3. Administrator wyraza ogdlng zgode na to, by Procesor korzystat z ustug innego podmiotu
przetwarzajacego, przy czym:

a) Procesor zobowigzany jest poinformowac pisemnie Administratora o wszelkich
zamierzonych dziataniach dotyczacych dodania, zmianach lub zastgpienia innych
podmiotéw przetwarzajgcych, dajgc tym samym Administratorowi mozliwosé wyrazenia
sprzeciwu wobec tych dziatan,

b) brak wyrazonego sprzeciwu w ciggu 14 dni roboczych od daty potwierdzonej wysytki
zawiadomienia uznaje sie jako akceptacje Administratora dziatan Procesora,

c) podpowierzenie przetwarzania przez Procesora podmiotowi przetwarzajgcemu wymaga
formy umowy pisemnej lub zastosowania standardowych klauzul umownych w
przypadku, kiedy strong jest podmiot przetwarzajgcy dane w parnstwie trzecim,

d) zawarta umowa musi zawiera¢ wszystkie zobowigzania okreslone w niniejszej Umowie
powierzenia oraz precyzowac: czas, charakter i cel przetwarzania danych z



uwzglednieniem zakresu (lub kategorii) przetwarzanych danych,

e) Procesor ponosi odpowiedzialnos$¢ za dziatania i zaniechania powyzszych podmiotdw jak
za swoje witasne dziatania lub zaniechania.

Procesor oswiadcza, ze korzysta lub bedzie korzystat wytgcznie z ustug takich podmiotow
przetwarzajgcych, ktore zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich $srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa osob,
ktorych dane dotyczg. Na zadanie Administratora Procesor dostarczy informacje, jakimi
konkretnie kryteriami kierowat sie przy wyborze podmiotu przetwarzajgcego i w jakim zakresie
te kryteria zostaty spetnione.

Procesor dostarczy w terminie 5 dni petng liste podmiotéw, ktérym powierzyt przetwarzanie
danych na dzied zawarcia niniejszej Umowy powierzenia, wg Zatgcznika nr 2 do niniejszej
Umowy.

§7
Kontrola przetwarzania

Procesor jest obowigzany do kontroli przebiegu procesu przetwarzania Danych na kazdym jego
etapie.

Administrator ma prawo do kontroli (audytéw), czy przetwarzanie Danych jest zgodne z
postanowieniami Umowy Gfdwnej, przekazanych instrukcji, niniejszej Umowy powierzenia i
przepisami prawa, w szczegdlnosci RODO.

Procesor umozliwi Administratorowi i bedzie wspotpracowat z Administratorem lub
upowaznionym przez niego audytorem przy przeprowadzaniu kontroli (audytéw) przebiegu
procesu przetwarzania Danych.

§8

Zgtaszanie naruszen

Procesor jest obowigzany powiadomié¢ Administratora niezwtocznie, jednak nie pdzniej niz w
ciggu do 24 h od powziecia informacji, o wystgpieniu zdarzenia dotyczacego przetwarzania
Danych, ktdry moze nosi¢ znamiona naruszenia przetwarzania danych osobowych, na adres e-
mail: inspektorochronydanychosobowych@raszeja.poznan.pl; nr tel. 612245227 wraz z
informacjami wskazanymi w Zataczniku nr 3 do niniejszej Umowy powierzenia.

W przypadku, gdy w terminie wskazanym w ust. 1 powyzej, przekazanie Administratorowi
kompletnych informacji nie jest mozliwe, Procesor przekaze Administratorowi posiadane
informacje wraz ze wskazaniem terminu przekazania kompletnych informacji. Procesor uzasadni
przyczyny opdznienia w przekazaniu informacji.

Przez naruszenie ochrony danych osobowych rozumie sie naruszenie bezpieczerstwa
prowadzgce do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych na zlecenie
Administratora.

Procesor zobowigzuje sie wspétdziata¢ z Administratorem przy ustalaniu szczegétéw zwigzanych
ze zgtoszonym naruszeniem, w szczegdlnoSci przyczyn wystgpienia naruszenia, skutkéw
naruszenia oraz we wdrazaniu Srodkéw naprawczych.

89
Odpowiedzialnos¢

Procesor zobowigzuje sie do wspdtdziatania z Administratorem w celu skutecznego oddalenia
roszczen osdb, ktorych dane osobowe zostaty powierzone do przetwarzania w ramach Umowy



powierzenia, jak rowniez w celu udzielenia wyjasnien oraz podjecia wszelkiej mozliwej obrony w
ramach postepowan wszczetych przez wtasciwe organy, dotyczacych procesu przetwarzania
Danych z udziatem Procesora.

Jezeli w zwigzku z zachowaniem Procesora na Administratora zostanie natozona kara za
naruszenie ochrony danych osobowych, wéwczas Procesor zaptaci na zgdanie Administratora
kwote stanowigcg co najmniej rdwnowarto$¢ kary poniesionej przez Administratora oraz
zobowigzuje sie zwrdci¢ Administratorowi wszystkie koszty poniesione przez niego celem
odparcia roszczenia.

W przypadku wyegzekwowania przez podmiot Danych od Administratora odszkodowania z
tytutu niezgodnego z prawem przetwarzania jego danych osobowych przez Procesora, Procesor
zaptaci na zagdanie Administratora kwote stanowigcg co najmniej rGwnowartosé sumy pienieznej
wyegzekwowanej od Administratora przez podmiot Danych wystepujacy z takim roszczeniem,
oraz zobowigzuje sie zwrdéci¢ Administratorowi wszystkie koszty poniesione przez niego celem
odparcia roszczenia.

§10
Czas przetwarzania i rozwigzanie Umowy powierzenia

Przetwarzanie Danych na podstawie niniejszej Umowy powierzenia dopuszczalne jest w okresie
obowigzywania Umowy Gtéwnej. W celu unikniecia watpliwosci, rozwigzanie Umowy Gtownej
skutkuje rozwigzaniem Umowy powierzenia.

W przypadku, gdy Procesor narusza zobowigzania wynikajgce z niniejszej Umowy powierzenia,
Administrator moze rozwigza¢ Umowe Gtéwng ze skutkiem natychmiastowym. W szczegdlnosci
Administrator moze rozwigzac¢ tgczace Strony umowy ze skutkiem natychmiastowym, jesli
kontrola prowadzona przez wtasciwy organ lub przez Administratora wykaze, ze Procesor nie
stosuje zasad opisanych w Umowie powierzenia lub wynikajgcych z RODO albo innych przepiséw
prawa dotyczacych przetwarzania danych osobowych.

Procesor z chwilg rozwigzania lub wygasniecia Umowy Gtéwnej jest zobowigzany do usuniecia
lub zwrotu Danych z wtasnych nosnikéw i systemdéw — zaleznie od decyzji Administratora, a
nosniki z Danymi otrzymanymi od Administratora — zwrdci¢ Administratorowi. Ponadto Procesor
zobowigzuje sie do zniszczenia wszelkich informacji mogacych postuzyé do odtworzenia, w
catosci lub czesci, zawartosci Danych, w tym do usuniecia wszelkich ich istniejgcych kopii, chyba
Ze przepisy prawa nakazujg przechowywanie. Jesli Procesor nie usunie Danych, jest obowigzany
poinformowac w ciggu 14 dni o tym fakcie Administratora wraz z podaniem przepisu prawa,
ktory obliguje Procesora do dalszego przetwarzania Danych.

Z czynnosci usuniecia Danych Procesor sporzgdza protokdt. Procesor zobowigzany jest przekazac
Administratorowi protokét w ciggu 14 dni od dnia rozwigzania lub wygasniecia Umowy Gtéwnej.

§11
Postanowienia koncowe

Umowa powierzenia wchodzi w zycie z dniem .......cccevvveeieieccevceecee e,

W sprawach zwigzanych z realizacjg Umowy powierzenia wskazuje sie dane kontaktowe oséb
odpowiedzialnych po stronie Administratora i Procesora w Zatgczniku nr 4 do niniejszej Umowy
powierzenia.

O zmianie danych zawartych w Zatgczniku nr 4 kazda ze Stron zawiadomi niezwtocznie drugg
Strone w formie elektronicznej. Zmiana danych zawartych w Zataczniku nr 4 nie stanowi
zamiany Umowy powierzenia.

W sprawach nieuregulowanych postanowieniami Porozumienia zastosowanie majg powszechnie
obowigzujgce w Polsce przepisy prawa, w tym w szczegdlnosci RODO. Sgdem witasciwym dla
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sporéow wynikajgcych z niniejszej Umowy powierzenia jest Sad wtasciwy miejscowo dla
Administratora.

Wszelkie zmiany i uzupetnienia Umowy powierzenia wymagajg zachowania formy pisemnej pod
rygorem niewaznosci.

Umowe powierzenia sporzgdzono w 2 (dwdch) jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

W imieniu Procesora: W imieniu Administratora:




Zatacznik nr 1

Przedmiot przetwarzania

Cel przetwarzania Kategorie os6b | Kategorie danych osobowych | Dane wrazliwe Czas przetwarzania Zasady usuwania / zwrotu
danych

serwis i naprawa pacjenci imie i nazwisko dane o stanie do czasu wykonania przeglgdu lub dane nie sq kopiowane,

sprzetu medycznego zdrowia usuniecia awarii przechowywane sq w
pamieci aparatu




Zatacznik nr 2

Lista podmiotow, ktorym Procesor podpowierza
przetwarzanie danych osobowych

LP Nazwa podmiotu Adres podmiotu Rodzaj

powierzonych czynnosci
1
2




Zatacznik nr 3

W2zor zgtoszenia naruszenia ochrony danych osobowych

Zgloszenie naruszenia ochrony danych osobowych nr ...........

Data zgtoszenia: .....cccceveeeenennenn.

Charakter Naruszenia

. Data Naruszenia

e  (Czastrwania Naruszenia

*  Miejsce zaistnienia Naruszenia

o Data stwierdzenia Naruszenia

e Miejsce stwierdzenia Naruszenia

e Kategorie 0so6b, ktérych dane dotyczg i ktorych dotyczy Naruszenie

e Przyblizona liczba oséb, ktérych dane dotyczg i ktérych dotyczy
Naruszenie

e Kategorie danych osobowych, ktérych dotyczy Naruszenie

e Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy
Naruszenie

Opis mozliwych konsekwencji Naruszenia

Opis srodkow zastosowanych lub proponowanych przez Podmiot
przetwarzajacy w celu zaradzenia Naruszeniu, w tym w stosownych
przypadkach srodkéw w celu zminimalizowania jego ewentualnych
negatywnych skutkéw

Czy podane informacje stanowig wszystkie informacje, ktére dotycza

Naruszenia ochrony danych osobowych?




Zatgcznik 4

Dane kontaktowe

Administrator

Procesor

Imie i nazwisko

Ewa Skrbenska

Stanowisko Inspektor Ochrony Danych Osobowych
Nr telefonu 612245227
Adres e_mail inspektorochronydanychosobowych@raszeja.poznan.pl
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